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DUYURU

SOSYAL GUVENLIK KURUMU SSL/TLS SERTIFIKASI TLS 1.2 KULLANIMI HAKKINDA

DUYURU

Bilindigi gibi bilgi teknolojisi sistemlerinde glivensiz aglarda tasinan kritik verilerin
korunmasi igin SSL/TLS sifreleme algoritmalarinin degisik siiriimleri kullanilmaktadir.

13.01.2017 tarihi_itibari _ile  SGK Kurum _internet ve web servis
uygulamalarina SSL/TLS erisiminde(https erisimi) en az TLS 1.2 siiriimii

desteklenecektir. Bu siiriim disindaki siiriimlerle gelen istekler ise bilgi giivenligi
gerekceleri ile kabul edilmeyecektir.

Bahsi gecen duruma uyumun saglanmasi ile ilgili yapilan arastirmalara gore:

Kurum uygulamalarina tarayicilar {izerinden baglanan kullanicilarin en az
Internet Explorer 8, Mozilla Firefox 27, Google Chrome 38 tarayici striimlerini
kullanmasi gerekmektedir.

Kurum web servis uygulamalarina baglanan kullanicilarin sunucu olarak en az
Microsoft Windows 2008 R2 veya Windows 7 strimdnd, Linux strdmleri igin
ise TLS 1.2 destegdi sunan openssl 1.0.0.1e paketi yikli sunucular kullanmalari
gerekmektedir.

Kurum uygulamalarina badlanan istemcilerin isletim sistemi ve tarayici
glincellestirmelerinin yapilmis olmasi énemlidir. Microsoft Windows 7 strimi
alti isletim sistemleri, TLS 1.2 destegi sunmadigi icin web servis ve internet
explorer tarayicisiyla erisimde problem yasayacaktir. Google Chrome’un TLS
1.2 destegi Internet Explorer gibidir, Chrome da en az Windows 7 isletim
sistemine gereksinim duymaktadir. Mozilla Firefox ise Windows 7 slrimu alti
isletim sistemlerinde(en az Windows XP sp2), TLS 1.2 destegi vermektedir.
Belirtilen tarih sonrasi Windows 7 alti sistemlerden Kurum uygulamalarimiza
baglanmak isteyenler yukarida en az belirtilen Firefox sirimi ile
uygulamalarimiza baglanti kurabilecekleridir.

Konu ile ilgili olarak belirtilen tarihe kadar istemci tarafinda yukarida belirtilen
hazirliklarin yapilmasi gerekmektedir.

Bilgilerinizi rica ederim.
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